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SCHWERPUNKT  SAFETY & SECURITY

E
ine der zentralen Herausforderungen 
für die Markteinführung des automa-
tisierten Fahrens ist es, die Sicher-

heit der Funktionen nachzuweisen. Ein 
Fehlverhalten des Systems kann – ne-
ben wirtschaftlichen Schäden – für Pas-
sagiere und Menschen im Umfeld des 
Systems tödliche Konsequenzen ha-
ben. Im Vergleich zu herkömmlichen 
Assistenz- und Regelsystemen steigt 
der Testaufwand um Größenordnun-
gen. Klassische Freigabeverfahren, die 
sich auf kilometerbasierte Erprobungs-
fahrten stützen, sind nicht einsetzbar, 
da sie nicht unter ökonomisch sinnvol-
len Bedingungen durchgeführt werden 
können. 

Methoden zur Virtualisierung und Si-
mulationen sind in vielen Domänen be-
reits etabliert und tragen dazu bei, den 
Test- und Validierungsaufwand erheb-

lich zu reduzieren. Der Vorteil dieser 
Methoden liegt darin, dass diese zum 
einen den Testdurchsatz, also die An-
zahl durchführbarer Tests pro Zeit, mas-
siv erhöhen, zum anderen gezielt kriti-
sche Situationen betrachtet werden 
können. Allerdings sind diese Metho-
den dahingehend limitiert, dass nur das 
abgebildet und getestet werden kann, 
was auch a priori den Entwicklern und 
Testern bekannt ist. Unbekannte Situa-
tionen können weder zuverlässig noch 
ohne Zuhilfenahme weiterer Methoden 
erzeugt werden. 

Szenariobasiertes Testen  
in der Simulation 

 In den letzten Jahren wurden bezug-
nehmend auf die Sicherheit verschiede-
ne Standards und Normen etabliert, 

wie die ISO 26262 oder die ISO 21448 
(SOTIF). Insbesondere Safety of the in-
tended Functionality (SOTIF) fordert für 
den Nachweis der Sicherheit den Ein-
satz szenariobasierter Testmethoden. 
Ein Szenario beschreibt dabei eine zeit-
liche Entwicklung von einzelnen Sze-
nen, die wiederum über verschiedene 
Aktionsmuster oder Handlungen der 
enthaltenen Akteure ineinander über-
führt werden. Es bietet damit die 
Grundlage für eine Abbildung und 
Durchführung sicherheitsrelevanter 
Testfälle in der Simulation und beinhal-
tet in seiner Definition alle Komponen-
ten, die zur Beschreibung der Operatio-
nal Design Domain (ODD) einer auto-
matisierten Fahrfunktion notwendig 
sind. Szenarien lassen sich auf ver-
schiedenen Abstraktionsstufen be-
schreiben (Bild 1). Während funktionale 

Automatisiertes Fahren

KI-basierte Generierung  
sicherheitskritischer Testfälle 
Der Sicherheitsnachweis für automatisierte Fahrfunktionen benötigt neue und 
effiziente Methoden. Szenariobasierte Testmethoden in Kombination mit der KI-ba-
sierten Exploration hochdimensionaler Parameterräume sind eine Möglichkeit, 
automatisiert unbekannte und kritische Testfälle für diese Fahrfunktion zu erzeugen. 
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Szenarien häufig über sprachliche Be-
schreibungen der zugrundeliegenden 
Semantik dargestellt werden, umfas-
sen logische Szenarien die jeweiligen 
Grenzen einzelner Parameter und ihre 
etwaige Verteilung. 

Logische Szenarien können aus funk-
tionalen abgeleitet, über entsprechende 
Formate, zum Beispiel OpenDrive [1] 
oder OpenScenario [2], maschinell ver-
arbeitet und beispielsweise direkt in der 
Simulation abgebildet werden. Tatsäch-
lich ausführbar werden diese logischen 
Szenarien über die Erzeugung einzelner 

konkreter Szenarien, die wiederum fes-
te Parameterwerte aus der Menge der 
logischen Szenarien aufweisen.

 Automatische KI-basierte 
Generierung relevanter Testfälle

Simulationsumgebungen, wie Car -
Maker von IPG Automotive, bilden die 
Elemente eines Szenarios in hoher De-
tailtiefe durch eine Vielzahl von Parame-
tern ab. Bereits durchschnittlich kom-
plexe Szenarien können so eine Para-
meterzahl von jeweils weit über 100, 
oftmals über 1.000, für die statischen 
Komponenten beispielsweise Fahr-
bahn, Markierungen oder Beschilderun-
gen sowie die dynamischen Kompo-
nenten wie andere Verkehrsteilnehmer 
aufweisen. Auf diese Weise können 
zwar gezielt einzelne Testfälle oder 
schmale Testbereiche geprüft werden, 
der Großteil dieser sich ergebenden 
hochdimensionalen Parameterräume 
lässt sich jedoch nicht mit herkömmli-

chen Methoden effizient durchsuchen. 
Nimmt man zum Beispiel nur zehn ver-
schiedene Ausprägungen je Parameter 
und geht von insgesamt 200 statischen 
und dynamischen Parametern aus, er-
gibt sich durch Kombinatorik bereits ei-
ne hypothetische Menge möglicher 
Testfälle, die in der Größenordnung 
weit über der Gesamtzahl an Atomen 
im Universum [3] liegt. Es stellt sich die 
Frage, in welchen Bereichen dieses 
möglichen Testraums es sich überhaupt 
lohnt, Tests durchzuführen und wo er-
höhte Wahrscheinlichkeiten für Fehler 
des zu testenden Systems vermutet 
werden können. 

Die Methode zur KI-basierten Gene-
rierung von Szenarien und Testfällen 
adressiert diesen Nachteil des fehlen-
den oder zumindest unvollständigen 
a-priori-Wissens. Statt der aufwendigen 
manuellen Parametrierung und Über-
prüfung einzelner Testfälle werden Mo-
delle des maschinellen Lernens – nach-
folgend als KI-Stack bezeichnet – einge-

setzt. Diese Modelle generieren, auf 
Basis der bisherigen Ergebnisse fort-
während lernend, vollautomatisiert 
neue Simulationsläufe und identifizie-
ren dabei die Schwachstellen des Sys-
tem Under Tests (SUT) – ohne dass der 
Entwickler oder Tester diese Simulati-
onsläufe selbst modellieren oder die 
Schwachstellen des Systems kennen 
muss. 

RevoAI stellt für diesen Zweck ein 
Softwaretool bereit, das sich in die exis-
tierenden Entwicklungsumgebungen 
einbinden lässt und diese nahtlos er-
weitert (Bild 2). Idealerweise existieren 
in diesem Stadium die zu entwickeln-
den und zu testenden Systeme entwe-
der als Modell in der Simulation (MiL/
SiL) oder als physische Komponente in 
einem Prüfstand (HiL). Durch die direk-
te Anbindung an diese Simulationsum-
gebungen, wie CarMaker, lernt RevoAIs 
integrierter KI-Stack automatisch mit je-
dem ausgeführten Test neues Wissen 
über die zu testenden Systeme. Zu die-

Bild 1: Abstraktionsstufen von Szenarien  © RevoAI

Bild 2: Gesamtumgebung zur KI-basierten Generierung von kritischen Testfällen   © RevoAI
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das SUT darstellen. Des Weiteren bie-
tet der KI-Stack eine Abschätzung über 
ähnliche Test- und Fehlerfälle, vergleich-
bar mit Äquivalenzklassen beim klassi-
schen Software-Test, und stellt diese 
auf einen Blick gruppiert dar. So kann 
der Entwickler anschließend gezielt die 
gefundenen, unterschiedlichen Fehler 
des SUT analysieren und beheben.
 W (eck)
www.revoai.de

Quellenverzeichnis
[1] https://www.asam.net/standards/detail/opendrive/

[2] https://www.asam.net/standards/detail/openscenario/

[3] https://www.greelane.com/wissenschaft-technologie-
mathematik/wissenschaft/number-of-atoms-in-the- 
universe-603795/

sem Zweck werden über die Anbin-
dungsschnittstellen die Simulations- 
oder Prüfstandsergebnisse automatisch 
aufgenommen und dem KI-Stack zur in-
ternen Modellbildung zur Verfügung ge-
stellt. Auf Basis des internen Modell-
Updates wählt der KI-Stack selbststän-
dig neue Parametersets aus, die an die 
Simulations- und Entwicklungs-Tool-
chain gesendet und dort ausgeführt 
werden. Der Zyklus beginnt anschlie-
ßend von vorn. Mit zunehmendem 
Lernfortschritt sucht die KI auf Basis ih-
res eigenen Wissensfortschritts gezielt 
den Parameterraum nach den relevan-
ten Testfallregionen ab. Der gesamte 
Ablauf erfolgt dabei vollständig automa-
tisiert. Der Anwender muss lediglich 
die Ausgangskonfiguration in Form des 
gewünschten logischen Szenarios – 
zum Beispiel zweispurige Autobahn mit 
Geschwindigkeitsbegrenzung und Ver-
kehr – festlegen. Je nach vorhandener 
Rechenkapazität arbeiten sowohl Simu-
lation als auch KI-Stack hochgradig pa-
rallelisiert, sodass beispielsweise über 
Nacht viele Tausende relevante Tests 
automatisch erzeugt, durchgeführt und 
analysiert werden können. 

Nutzung aus Anwenderperspektive 

Entwickler und Tester können mit der 
KI-basierten Generierung von Testfällen 
gezielt und automatisiert die Schwach-

stellen des SUT herausfinden und ana-
lysieren. Zu diesem Zweck lassen sich 
der KI bestimmte Ziele oder Suchbedin-
gungen mitgeben. Für die Analyse der 
funktionalen Sicherheit kann es bei-
spielsweise das Ziel sein, potenzielle 
Crash- oder Beinahe-Crash-Situationen 
zu finden, die auf ein Fehlverhalten des 
SUT zurückzuführen sind. Für diesen 
Fall können bereits zur Laufzeit der Si-
mulation unter Rückgriff auf virtuelle 
Sensoren/Beobachter geeignete Mess-
ergebnisse erfasst werden, beispiels-
weise die Time-to-Collision, und der KI 
als Zielgröße zugewiesen werden. In 
der Simulationsumgebung CarMaker 
steht für diesen Zweck bereits ein Sen-
sorportfolio zur Verfügung. Metriken für 
die Ziele oder Suchbedingungen kön-
nen dabei zu Beginn vom Anwender 
unter Kenntnis der Sensor-/Beobachter-
modelle der Simulation selbst zusam-
mengestellt werden oder es kann ein-
fach auf vordefinierte, bereitgestellte 
Templates für Sicherheitsmetriken in 
der RevoAI Software-Umgebung zu-
rückgegriffen werden. Sowohl während 
der Durchführung der Testfallgenerie-
rung als auch am Ende werden dem 
Anwender Analysewerkzeuge bereitge-
stellt, die aufzeigen, welche der gene-
rierten konkreten Szenarien und Testfäl-
le die zuvor individuell definierten Ziel-
bedingungen erfüllen und beispielswei-
se sicherheitskritische Situationen für 
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